ZARZADZENIE Nr OR. 120.29.2013
BURMISTRZA BIALEJ
z dnia 24 czerwca 2013r.

w sprawie wprowadzenia Instrukcji postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Miejskiego w Bialej

Na podstawie art. 33 ust. 3 i1 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
/ Dz.U z2013r., poz.594/, 153/ zarzadzam co nastepuje:

§1.

Wprowadzam do stosowania w Urzedzie Miejskim w Biatej Instrukcje postepowania z
kluczami oraz zabezpieczenie pomieszczen i obiektu Urzedu Miejskiego w Biatej, ktora
stanowi zatacznik do niniejszego zarzadzenia.

§2.

Zobowigzuj¢ pracownikow Urzedu Miejskiego w Bialej do stosowania zasad okreslonych w
Instrukcji.

$3.

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Biata.

§4.

Zarzadzenie wchodzi w zycie z dniem 1 lipca 2013 roku.

Burmistrz Biate;j
Arnold Hindera



Zalgcznik
do zarzgdzenia Nr OR.120.29.2013
Burmistrza Biatej z dnia 24 czerwca 2013r

Instrukcja
w sprawie okreslenia procedury postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Miejskiego w Bialej

Rozdzial 1.
Postanowienia ogolne

§1.

Ilekro¢ w niniejszej instrukcji jest mowa o:
1) Urzedzie — nalezy przez to rozumie¢ Urzad Miejski w Biatej;;
2) pracownikach - nalezy prze to rozumie¢ pracownikoéw Urzedu Miejskiego w Biatej;
3) systemie alarmowym — nalezy prze to rozumie¢ system alarmowy zainstalowany w
budynku Urzedu,
4) pomieszczeniu — nalezy przez to rozumie¢ pomieszczenie biurowe w Urzedzie.

§2.

1. Procedura dotyczy postepowania z kluczami oraz dostepu do pomieszczen w budynku
Urzedu Miejskiego w Biatej przy ul. Rynek 10.

2. Procedura obowigzuje wszystkich pracownikow zatrudnionych w Urzedzie, z
zastrzezeniem ust. 5.

3. Za przestrzeganie niniejszej procedury odpowiadajg kierownicy Referatow w odniesieniu
do kierowanych referatoéw oraz pracownicy zajmujacy samodzielne stanowiska.

4. Utrzymanie skutecznego zabezpieczenia budynku Urzedu, tj. zamknig¢, krat, zamkow,
kluczy, systemu alarmowego nadzorowane jest przez Kierownika Referatu
Organizacyjnego.

5. W odniesieniu do samodzielnego stanowiska pracy ds. o$§wiaty i1 spraw spotecznych,
ktorego siedziba znajduje si¢ w budynku Biura Obstugi Szkot Samorzadowych w Biatej
przy ul. Tysigclecia , stosuje si¢ odrebng procedure zabezpieczenia.

6. W budynku Urzedu swoja siedzibe ma Miejsko-Gminna Spdotka Wodna w Biale;.

Rozdzial 2.
Dozor obiektu

§ 3.

1. Budynek Urzedu oraz wigkszo$¢ pomieszczen biurowych w nim si¢ znajdujacych
wyposazony jest w urzadzenie alarmowe 1 podlega calodobowemu monitorowaniu.

2. Szczego6lowy zakres obowigzkow i ustalen w zakresie ochrony i dozoru okresla odregbna
umowa w tym zakresie zawarta pomigdzy Urzedem a firmg wykonujaca ustugi dozoru.



§ 4.

Osoba dokonujaca otwarcia budynku Urzedu, dokonuje réwnoczesnie wylaczenia
systemu alarmowego znajdujacego si¢ na korytarzach Urzedu.
W  pomieszczeniach biurowych wyposazonych w czujki alarmowe wylaczenia i1
wiaczenia systemu dokonuje pracownik danego pomieszczenia.
Zalaczenia czuwania systemu alarmowego w budynku dokonuje upowazniony pracownik
obstugi.

§5.

Z uwagi na publiczny charakter dzialania Urzedu, w czasie godzin pracy pracownikow nie

obowigzuje system przepustek, ani tez sformalizowany system okre$lajacy uprawnienia

do wejscia, przebywania i wyjscia z terenu Urzedu.

Wszyscy pracownicy Urzedu w godzinach pracy zobowigzani sg do:

1) reagowania na wejscie do budynku i przebywanie na jego terenie os6b bedacych pod
wptywem alkoholu lub innych $rodkow odurzajacych;

2) reagowania na proby niszczenia, wynoszenia mienia z budynku Urzedu;

3) reagowania na proby wnoszenia do Urzedu przedmiotéw niebezpiecznych oraz
podejrzanych materiatow czy substancji;

4) natychmiastowego reagowania , poprzez powiadomienie odpowiednich stuzb czy os6b
o zaobserwowanych probach stworzenia zagrozenia dla zycia 1 zdrowia a takze utraty
lub zniszczenia mienia.

§ 6.

Do zadan 1 obowigzkéw pracownikow obstugi wykonujacych obowigzki w budynku poza
rozktadem czasu pracy Urzedu, nalezy w szczegolnosci:

1)
2)
3)

4)

5)

prowadzenie dozoru strefy administracyjnej( pomieszczen biurowych, korytarzy) w
trakcie wykonywania obowigzkow;

sprawdzanie zamknie¢ drzwi i okien oraz wylaczenia o§wietlenia w pomieszczeniach;
podejmowanie = natychmiastowych  czynnosci  wyjasniajacych ~ w  przypadku
zaobserwowania obecnosci w strefie administracyjnej osob nie bedacych pracownikami
Urzedu;

natychmiastowe reagowanie poprzez zawiadomienie odpowiednich shuzb 1 oséb o
zaobserwowanych probach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub
zniszczenia mienia;

nie wpuszczanie na teren Urzedu 0so6b obcych po godzinach pracy Urzedu.

Rozdzial 3.
Zabezpieczenie pomieszczen i procedura postepowania z kluczami

§7.

Otwarcia budynku Urzedu( w tym wylaczenia systemu alarmowego zabezpieczajacego
korytarze budynku) w dniu roboczym rano dokonuje upowazniony pracownik obstugi lub
w sytuacji nieobecno$ci tej osoby inny upowazniony pracownik zatrudniony na
stanowisku urzedniczym, nie wczesniej niz na 30 min przed godzing rozpoczecia pracy.
Zamkniecia budynku Urzedu po zakonczeniu dnia pracy 1 zatgczenia alarmu w obiekcie
nalezy do obowigzkow upowaznionego pracownika obstugi Urzedu.



3. Otwarcia budynku Urzedu, w inne dni niz dni robocze , w czasie ustalonym dla
zaistniatych potrzeb , dokonujga sg osoby, o ktorych mowa w ust. 1 w oparciu o
wczesniejsze uzgodnienia z Kierownikiem Referatu Organizacyjnego.

4., W czasie nieobecnos$ci upowaznionego pracownika obstugi lub w wyjatkowych
sytuacjach , czynnosci o ktérych mowa w ust. 1-3 wykonuje inny pracownik Urzedu
posiadajacy upowaznienie do otwierania i zamykania Urzedu.

5. Wzor upowaznienia do posiadania kluczy do budynku Urzedu oraz do otwierania i
zamykania budynku stanowi zalacznik do niniejszej instrukcji.

§ 8.

Klucze do poszczegdlnych pomieszczen biurowych uzytkowane w ciggu dnia przez
pracownikow zaewidencjonowane sg w ,Rejestrze wydanych i zwrdconych kluczy”
prowadzonym przez Kierownika Referatu Organizacyjnego Urzedu.

§ 9.

1. Klucze, po zakonczeniu dnia pracy, do wszystkich pomieszczen biurowych w budynku,
z wyjatkiem serwerowni, kasy oraz do pomieszczen podlegajacej szczegdlnej ochronie,
o ktorej mowa w § 16, przechowywane sa w Referacie Organizacyjnym, w metalowe;j
szafce(gablocie), do ktorej dostep maja wytacznie osoby upowaznione.

2. Klucze do pomieszczen biurowych sa wydawane pracownikom przed rozpoczeciem
pracy ( po podpisaniu si¢ na liscie obecnosci) , na parterze w pomieszczeniu matej sali tut.
Urzedu , za posrednictwem pracownika obstugi lub pracownika na stanowisku
urzedniczym Referatu Organizacyjnego Urzedu.

3. Po wydaniu kluczy pracownikom Urzegdu, klucze od szafki(gabloty), o ktorej mowa w ust.
1 przechowuje Kierownik Referatu Organizacyjnego lub inny wyznaczony pracownik
tego referatu, realizujacy dalszy nadzor nad niewydanymi z szafki (gabloty) kluczami.

4. Po zakonczonej pracy pracownicy zdaja klucze od pomieszczenia biurowego osobom i w
miejscu okreslonym w ust.1.

5. W przypadku pomieszczen biurowych wielostanowiskowych klucz pobiera osoba, ktora
jako pierwsza przybywa do pracy, a zdaje osoba, ktora jako ostatnia konczy prace.

6. Pracownik Referatu Organizacyjnego ( na stanowisku obslugi czy urzedniczym)
odbierajacy od pracownikow klucze, umieszcza je w szafce( gablocie) i zamknigty
zabezpiecza w pomieszczeniu, o ktorym mowa w ust. 2.

§ 10.

1. Pracownik, ktory pobrat klucze od pomieszczenia, przed uruchomieniem zamkow
sprawdza od strony wizualnej stan zamkow 1 w przypadku zabezpieczenia wejScia
systemem alarmowym stan urzadzenia klawiatury kodujacej znajdujacej si¢ obok drzwi
pomieszczenia.

2. Po odkodowaniu klawiatury i otwarciu pomieszczenia biurowego, jeszcze przed
przystapieniem do pracy, pracownicy sprawdzajg stan zabezpieczen sprzetu biurowego i
komputerowego, a takze stan innego wyposazenia znajdujacego si¢ w pomieszczeniu.

3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa w
ust. 1 1 2, pracownik, ktory to stwierdzil, natychmiast powiadamia o tym swojego
bezposredniego przetozonego lub Kierownika Referatu Organizacyjnego.



§11.

Od momentu pobrania kluczy do momentu ich zdania, na pracowniku(pracownikach) tych
pomieszczen, w ktorych usytuowane jest miejsce pracy spoczywa petna odpowiedzialnosé
za ochron¢ pomieszczen biurowych w godzinach pracy.
Zasady opuszczania pomieszczen biurowych — stanowiska pracy- w godzinach pracy oraz
pozostawania pracownikow w pomieszczeniach biurowych po godzinach pracy, okreslajg
odrebne przepisy zawarte w Regulaminie Pracy Urzgdu.

§ 12.

Po zakonczeniu dnia pracy pracownicy Urzedu zobowigzani sa do uporzadkowania
swoich stanowisk pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do
zastosowania rozwigzan technicznych i organizacyjnych, w szczegdlnosci: zabezpieczenia
komputeréw 1 wszelkich no$nikéw danych, wylaczenia wszystkich urzadzen
elektrycznych ( nie wymagajacych stalego zasilania), zamknigcia wszystkich okien i
drzwi oraz zdania kluczy, w sposob okreslony w niniejszej instrukc;ji.

Klucze do biurek stanowiskowych, szaf biurowych, kasetek metalowych jesli sa
wykorzystywane na stanowisku pracy, s3 w ciaglym posiadaniu pracownikow, ktorzy
ponosza pelng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

§ 13.

Klucze zapasowe do pomieszczen biurowych Urzedu sa przechowywane przez
Kierownika Referatu Organizacyjnego Urzgdu, w kasetce metalowe;.

Wydanie kluczy zapasowych, o ktorych mowa w ust. 1 uprawnionym pracownikom do
ich pobrania , moze si¢ odbywac tylko w uzasadnionych sytuacjach oraz przypadkach
awaryjnych za zgodg bezposredniego przelozonego — za pokwitowaniem w odpowiednim
rejestrze —Ksigzce Ewidencji Kluczy zapasowych.

Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrdci¢ do depozytu za
poswiadczeniem zwrotu w rejestrze, o ktorym mowa w ust. 2.

§ 14.

Zabrania si¢ pracownikom:

1) dorabiania kluczy do pomieszczen Urzedu ;

2) udostepniania kluczy oraz kodow sterujacych systemem alarmowym osobom
nieupowaznionym;

3) pozostawiania otwartych pomieszczen lub kluczy bez dozoru;

4) wynoszenia kluczy poza teren Urzedu.

Kazdy przypadek utraty, uszkodzenia lub zniszczenia klucza podlega odnotowaniu w

rejestrze wydania 1 zwrotu kluczy, o ktorym mowa w § 8.

§ 15.



Pomieszczenia biurowe, w ktorych zainstalowany jest system alarmowy oraz w ktérych
przechowywane s3 dokumenty niejawne, sprzatane sg w godzinach pracy Urzedu i w
obecnosci zatrudnionych tam pracownikdw.

Do otwieranie pomieszczen dla potrzeb wykonywania czynnos$ci zwigzanych ze
sprzataniem po godzinach pracy wykorzystywany jest odrgbny komplet kluczy, ktore
pracownik gospodarczy — sprzataczka pobiera po przyjéciu do pracy z Referatu
Organizacyjnego.

W celu wyeliminowania mozliwo$ci wejscia na teren Urzgdu osob obcych, po godzinach
pracy Urzedu, sprzataczki zobowigzane sg do zamknigcia ( po godz. 15.30) wejscia
gléwnego 1 bocznego.

Sprzataczki po zakonczeniu pracy deponuja klucze od pomieszczen biurowych w
zamknigtej metalowej kasetce w wyznaczonym miejscu W Referacie Organizacyjnym.
Sprzataczka ponosi odpowiedzialno$¢ za prawidlowe zabezpieczenie pomieszczen po
zakonczeniu czynnoS$ci sprzatajacych.

§ 16.

Szczegolnej ochronie dostepu podlegaja klucze do pomieszczen i szaf w pomieszczeniach
gdzie przetwarza si¢ informacje niejawne. Sposdb postepowania z kluczami do
pomieszczen gdzie przetwarza si¢ informacje niejawne reguluja odrebne przepisy.
Klucze do pomieszczen kasy oraz serwerowni sg w wylacznym posiadaniu pracownikow
tych stanowisk.

§17.

Komplet kluczy wejsciowych do budynku w Urze¢dzie sg w osobistym posiadaniu 0sob

zatrudnionych na stanowisku:

1) kierownika Referatu Organizacyjnego;

2) pracownika gospodarczego otwierajacego Urzad.

. Na komplet kluczy, o ktorym mowa w ust. 1 sktadaja si¢ klucze:

1) od drzwi gtownych i wejscia bocznego tzw. ewakuacyjnego;

2) od drzwi wahadtowych ;

3) do skrzynki sterowania alarmem;

4) do drzwi Referatu Organizacyjnego;

5) do szafki gdzie przechowywane sg klucze do poszczegdlnych pomieszczen
biurowych;

6) do metalowej szafki na klucze.

Osoby wymienione w ust. 1 uprawnione s3g do znajomosci kodu cyfrowego systemu

alarmowego w obiekcie.

Burmistrz ma w osobistym posiadaniu klucze do sekretariatu Urzedu 1 swojego

pomieszczenia biurowego.

Osoby na stanowisku gospodarczym- sprzataczki ( po zakonczeniu dniu pracy)

uprawnione sa do posiadania kluczy do gtéwnych drzwi wejsciowych Urzedu, do wejscia

bocznego tzw. ewakuacyjnego , oraz kluczy umozlwiajacych odpowiednie zabezpieczenie

kluczy , o ktérych mowa w §15 ust. 2 i 4 niniejszej instrukcji jak i kodu do klawiatury

kodujacej znajdujacej si¢ obok drzwi tegoz pomieszczenia biurowego.

Klucze do innych niz wymienione w niniejszej instrukcji pomieszczen Urzedu znajduja

si¢ na stanowisku Kierownika Referatu Organizacyjnego, ktory ponosi odpowiedzialnos$¢

zaich prawidlowe zabezpieczenie oraz udostgpnianie.



§ 18.

Prawo do otwierania pomieszczen biurowych wewnatrz budynku ( nickodowanych systemem
alarmowym) Urzedu dla skontrolowania przestrzegania systemu zabezpieczen stanowisk
pracy po zakonczaniu dnia pracy maja:

1) Burmistrz Bialej;

2) Sekretarz Gminy Biata;

3) Administrator Bezpieczenstwa Informacji w obecnosci Sekretarza Gminy.

Rozdzial 4
Postanowienia koncowe

§ 19.
Do stosowania postanowien niniejszej instrukcji zobowigzuje si¢ wszystkich pracownikow.

§ 20.

Wszelkie zmiany 1 uzupetnienia Instrukcji moga odbywac si¢ w trybie przewidzianym dla jej
wprowadzenia.



