ZARZADZENIE Nr OR.120.32.2013
BURMISTRZA BIALEJ
zdnia 25 lipca 2013 r.

w sprawie stosowania bezpiecznego podpisu elektronicznego
w Urzedzie Miejskim w Bialej

Na podstawie art. 33 ust. 3 ustawy o samorzadzie gminnym ( Dz.U. z 2013r, poz. 594), oraz
zgodnie z ustawg z dnia 18 wrze$nia 2001r. o podpisie elektronicznym ( Dz. U. z 2013 r. poz.
262) jak 1 w celu zapewnienia w Urzedzie Miejskim w Bialej skutecznej kontroli zarzadczej,
zarzadzam co nastepuje:

§1.

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
stosowany jest przez wyznaczonych pracownikow Urzedu Miejskiego w Bialej, do
podpisywania dokumentow elektronicznych, w imieniu i z upowaznienia Burmistrza Biale;j.

§2.

1. Uprawnionymi do stosowania bezpiecznego podpisu elektronicznego w Urzedzie
Miejskim w Bialej, zwanego dalej Urzedem s3 Burmistrz i Z-ca Burmistrza Bialej oraz
Sekretarz 1 Skarbnik Gminy Biata.

2. Bezpieczny podpis elektroniczny moga stosowaé pracownicy Urzedu zobowigzani do
jego stosowania na podstawie obowigzujacych przepisow prawa lub wykonujacych
czynnosci, dla ktorych realizacji konieczne jest postugiwanie si¢ takim podpisem.

3. Potrzeba posiadania prze okreSlonego pracownika bezpiecznego podpisu
elektronicznego zglaszana jest Burmistrzowi Bialtej za posrednictwem Sekretarza Gminy
Biata, poprzez ztozenie wniosku przez osoby o ktérych mowa w ust. 5 , wedtug wzoru
stanowigcego zatgcznik Nr 1 do niniejszego zarzadzenia.

4. Sekretarz Gminy, po otrzymaniu wniosku, o ktorym mowa w ust. 4, przy wspotudziale
informatyka Urzedu sprawdza 1 weryfikuje potrzebg posiadania podpisu elektronicznego ,
wstepnie akceptujac wniosek a nastepnie zglasza ten fakt Burmistrzowi Biatej, ktory
ostatecznie akceptuje wniosek.

5. Przedmiotowe wnioski przygotowuja:

1) Kierownicy referatow w odniesieniu do podlegtych pracownikow;
2) Sekretarz Gminy w odniesieniu do kierownikéw referatow i pracownikow na
samodzielnych stanowiskach pracy

6. Burmistrz Bialej ma prawo z wiasnej inicjatywy wyznaczy¢ pracownika do postugiwania
si¢ bezpiecznym podpisem elektronicznym.

§ 3.



Zaakceptowany prze Burmistrza Bialej wniosek o wydanie pracownikowi bezpiecznego
podpisu elektronicznego  kierowany jest do informatyka, ktory prowadzi dalszg
procedure zwigzang z wydaniem kwalifikowanego certyfikatu.

Informatyk Urzedu sktada zamoéwienie na  certyfikat do uprawnionego Centrum
Certyfikacji wraz z wymaganymi w tym zakresie innymi dokumentami .

Podmiot swiadczacy ustugi certyfikacyjne wydaje kwalifikowany certyfikat na podstawie
otrzymanego wniosku o wydanie kwalifikowanego certyfikatu oraz umowy
subskrybenckiej zawartej z pracownikiem Urzedu jak 1 dokumentu pelnomocnictwa
podpisanego przez Burmistrza Biate;j.

Certyfikat kwalifikowany wraz z karta kryptograficzng przekazywany jest przez
podmiot certyfikujacy uprawnionemu pracownikowi Urzedu, w sposéb gwarantujacy
poufnos¢ informacji.

§ 4.

Dokumentacja zrodtowa dot. procedury certyfikacji, w tym kserokopia umowy z
pracownikiem, o ktéorej mowa w § 3 przechowywana jest na stanowisku pracy
informatyka.

Informatyk prowadzi ewidencje pracownikow Urzedu uprawnionych do postugiwania
si¢ bezpiecznym podpisem elektronicznym.

Wzér ewidencji , o ktéorej mowa w ust. 2 stanowi zalacznik Nr 2 do niniejszego
zarzadzenia.

§ 5.

Pracownik, ktory uzyskal prawo do postugiwania si¢ podpisem elektronicznym, stosuje
ten podpis tylko zgodnie z przepisami prawa, wylacznie w celach stuzbowych oraz w
granicach udzielonych upowaznien.

Wydane pracownikowi przez Burmistrza Bialej upowaznienie do podpisywania
dokumentow w wersji papierowej z danego zakresu spraw uprawnia jednoczes$nie do
podpisywania dokumentow podpisem elektronicznym.

§ 6.

Pracownicy, ktorzy uzyskali prawo do postugiwania si¢ bezpiecznym podpisem
elektronicznym 1 uzyskali odpowiednie §rodki dostepu( tj. kod aktywacyjny, PIN , karte
kryptograficzng, itp.) maja obowigzek zabezpieczenia ich w sposdb uniemozliwiajacy
korzystanie z nich przez inne osoby.

Burmistrz Bialej zapewnia warunki do przechowywania $rodkoéw dostgpu wymienionych
w ust. 1 w postaci zamykanych szaf, czy szuflad na zamek patentowy.

§7.

Burmistrz Bialej moze w kazdej chwili  anulowa¢ uprawnienia pracownika do
postugiwania si¢ bezpiecznym podpisem elektronicznym przez wystapienie ze stosownym
wnioskiem do wtasciwego centrum certyfikacji.

W przypadku kradziezy, zagubienia karty lub zmiany danych zawartych w certyfikacie
karty podpisu elektronicznego, dokumentow zawierajagcych PIN albo podejrzenia, ze
osoba nieuprawniona weszta w posiadanie nr PIN, pracownik ma obowigzek
natychmiastowego powiadomienia o tym zdarzeniu Burmistrza Biatej 1 informatyka.



3. Burmistrz Bialej zleca informatyki przygotowania stosownej dokumentacji, w tym
wniosku do wlasciwego centrum certyfikacji o anulowanic danego podpisu
elektronicznego.

4. W przypadku dtuzszej niezdolnosci do pracy pracownika uprawnionego do postugiwania
si¢ podpisem elektronicznym cato$¢ posiadanych w tej sprawie dokumentoéw i urzadzen
moze zosta¢ zdeponowana w zamknigtej kopercie w szafie metalowej mieszczacej si¢ u
informatyka.

5. W przypadku rozwigzania umowy o prace z pracownikiem posiadajagcym uprawnienie do
podpisywania podpisem elektronicznym lub cofni¢cia tych uprawnien, pracownik jest
zobowigzany zwrdci¢ karte do podpisu elektronicznego, informatykowi, ktory dokonuje
zniszczenia karty poprzez jej przeciecie.

6. Kazdy pracownik, ktory postuguje sie¢ bezpiecznym podpisem elektronicznym jest
zobowigzany przestrzega¢ terminéw odnowienia certyfikatu i zglasza¢ swojemu
przetozonemu i informatykowi przychodzace do niego komunikaty generowane prze
podmiot §wiadczacy ustugi certyfikacyjne.

7. Proces odnowienia certyfikatu kwalifikowanego realizowany jest przez informatyka
Urzedu, po wczesniejszych ustaleniach z Sekretarzem Gminy Biata co do koniecznos$ci
odnowienia certyfikatu dla pracownika.

8. W przypadku nie odnowienia certyfikatu kwalifikowanego pracownik uprawniony do
postugiwania si¢ bezpiecznym podpisem elektronicznym, obowigzkowo w terminie do 14
dni od daty wygasnigcia waznosci certyfikatu rozlicza si¢ z posiadanych urzadzen u
informatyka Urzedu.

§ 8.

Prowadzenie wszystkich spraw zwigzanych z przygotowaniem infrastruktury informatyczne;j
do sktadania przez pracownikéw Urzedu bezpiecznego podpisu elektronicznego, w tym w
szczegolnos$ci: instalacja i konfiguracja zestawdéw do podpisu elektronicznego, szkolenie
pracownikow w zakresie stosowania bezpiecznego podpisu elektronicznego, pomoc
pracownikom przy obstudze informatycznej platformy stuzacej do skladania podpisu nalezy
do zadan informatyka Urzedu.

§9.
Zobowigzuje pracownikow Urzedu Miejskiego w Biatej postugujacych si¢ bezpiecznym
podpisem elektronicznym oraz kierownikow referatow jak i1 informatyka Urzedu do $cistego
przestrzegania zarzadzenia.

§ 10.
Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Biata.

§11.

Zarzadzenie wchodzi w zycie z dniem wydania.

Burmistrz Biatlej
Arnold Hindera



